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物联视界  安全为本

法律法规标准

2017年~2023年（试点建设期）：

2023年~2027年（正式建设期）：

   商用密码政策情况

2017

《关于开展密码应用安全性
评估试点工作的通知》

启动密码改造试点工作

2018

中办和国办印发《金融和重要领域
密码应用与创新发展工作规划》

明确金融等领域密改要求

2019

 【2019】57号文

明确政务信息化密码应用要求
2021

《信息安全技术信息
系统密码应用基本要
求》

明确密评规范准则

2020

颁布《中华人民共和国密码法》

确立商用密码法律制度

2023

《商用密码管理条例》

明确监督管理机制与法律责任

2022

央行发布《金融行业信息系统
商用密码应用》系列标准

商密金融行业标准发布
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政策趋势

2023年底~2025
年
新建系统100%
通过密评

到2027年

重要领域信息系
统50%通过密评

到2035年

重要信息系统
100%通过密评
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近期重大政策及影响

01 明确《密码法》为立法宗旨
从国家法律法规层面明确商用密码应用的合理性和必要性

02 密评从“推荐”到“强制”
若未开展测评或测评验收不通过，将无法进行项目验收

03 明确监督管理机制与法律责任
各级密码管理局将加强监管，不符合密评将面临一百万罚款等

2023年5月24日,《商用密码管理条例》正式发布，7月
1日起施行

2023年~2027年（正式建设期）：
✦ 运营商机房

运营商机房若未通过密评，则无法承接政府、金融项目
1：内部发文要求3年内完成所有IDC机房国密改造
2：各省运营商划拨专门的建设预算，完成机房改造
3：内部发文要求新建机房必须符合密评要求

✦ 金融机房/数据中心

落实中央和行业政策，新建或者维护项目中机房密评均作为重点建设内容
1：2025年，自有数据中心100%完成改造
2：2035年，核心数据中心100%完成改造

政府财政支出关联的新建项目，必须通过密评，否则项目验收不通过
1：所有新建系统类项目密评机房部分，均是必选项
2：基本所有升级类项目，密评机房部分，也可纳入项目升级范
畴，重点建设！

✦ 能源、医疗、教育等数据中心/机房

各行业政策要求，新建或者维护项目中机房密评均作为重点建设内容
1：所有数据中心、机房至少满足密评三级
2：行业十四五规划建设指导意见要求落实密码应用

✦ 所有机关(政府、司法、公安等)项目
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密码应用痛点解读
密评不是“加分项”，而是项目闭环、经营资质与安全底线的“必答题”——每一处缺失都会在验收、投标、监管或事
故中被放大。

01 验收卡口
密评未通过

项目无法竣工验收、无法上线运行，财

政资金不予支付，工期与回款双双停滞。

02 法律红线
处罚已明确

《密码法》《商用密码管理条例》明确：

拒不整改可处 1 万–100 万元罚款，并

追究责任。

03 市场准入
投标资格受限

政府、金融、运营商等项目把密评作为

门槛项，无测评报告直接失去投标与承

接资格。

04 安全裸奔
数据明文流转

视频、图像、数据库明文存储传输，身

份仅靠弱口令，密钥无统一管理，泄露

即失控。

05 整改代价
返工成本翻倍

事后补改需重构网络与业务架构，业务

中断、重复投资，周期与预算普遍上浮 

50% 以上。

06 管理缺位
制度体系空白

管理制度、人员管理、建设运行、应急

处置四类文档缺失，测评现场直接扣分。
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密码应用痛点解读
依据 GB/T 39786《信息安全技术 信息系统密码应用基本要求》，密评按四层面 + 三管理逐项核查，不留“补丁空间”。

物理和环境安全

常见缺失表现
机房出入仅凭门禁卡/密码，无

基于商密的身份鉴别与记录完

整性保护

直接后果
人员进出可被冒用、记录可被

篡改，物理侧证据链断裂

网络和通信安全

常见缺失表现
远程运维、跨网传输走明文或

国际算法，未使用国密 

SSL/IPSec 通道

直接后果
链路被旁路监听即可获取全部

业务数据

设备和计算安全

常见缺失表现
设备默认口令、日志可删改，

无商密堡垒机做运维管控与抗

抵赖

直接后果
内部越权操作无迹可查，事后

无法定责

应用和数据安全

常见缺失表现
视频、图片、数据库明文存储，

密钥散落在配置文件与运维手

中

直接后果
一次拖库或设备丢失即造成批

量数据泄露

密评采用“木桶原则”：四个层面 + 管理制度、人员管理、建设运行、应急处置，任一项不符合即整体不通过，需整改后重新测评——

返工不是局部修补，而是全量复核。
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密评解读

商用密码应
用 安全性评

估

概念

商用密码应用安全性评估（简称“密评”）对采用商用密码技术、产品和服

务集成建设的网络和信息系统密码应用的合规性、正确性、有效性按照《信

息系统密码应用基本要求GB/T 39786》进行评估。

对象
基础信息网络、涉及国计民生和基础信息资源的重要信息系统、

重要工业控制系统、面向社会服务的政务信息系统、关键信息基

础设施、网络安全等级保护第三级及以上信息系统

评估内容

评估结论

60分及以上（满分100分）且系统不涉及高风险，即“基本符合”，

视为系统通过密评；三级系统，每年测评一次

分别针对信息系统的物理机房、网络通信、设备计算、应用数据

进行检测，评估是否正确有效采用具备资质的密码产品
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密评解读

通用要求

密码应用基本要求

附录A

附录B

列出了不同级别密码应用基本要求“应”、“宜”、“可”的汇总表。

提出了密钥生存周期管理的建议，包括密钥的产生、分发、存储、使

用、更新、归档、撤销、备份、恢复和销毁等环节。

规定了密码算法、密码技术、密码产品和密码服务应符合相关国家标准、行业标准的有

关要求。

物理和环境安全 网络和通信安
全

设备和计算安
全

应用和数据安
全

管理制度 人员管理 建设运行 应急处置
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整体建设内容

物理环境安全
(10分)

网络通信安全
(20分)

设备计算安全
(10分)

应用数据安全
(30分)

商密安防产品系列

视频安全门禁系统 商密摄像机

商密存储设备 商密门禁设备

国密

国密

国密

国密

传输加密产品系列

IPSec VPN网关

国产

SSL VPN网关

国产

运维安全产品系列 密码应用管理制度

SSL VPN网关

国产

商密堡垒机

国密

通用密码产品系列

服务器密码机 密钥管理系统

国密
国密
三级

…

模块化加固系列

存储加密网关

国密

数据库加密网关

国密

文件加密网关

国密

数据保护系统
(终端应用)

国密

ü 安防品牌龙头信誉

ü 产品严格合规，不作伪

ü 形态、功能最全（多款唯一）

ü 业内首批获得

资质厂商

ü 完全自研的通用密码产品，
具备三级密码自研能力

ü 为不具备开发条件的系统，
提供驱动级模块加固能力

ü 具备网络层应用级数

据加密能力，支持跨

网加密传输

ü 专业安全服务，协

助责任单位搭建密

码应用管理体系

安全管理
(30分)

l 《XXX单位密码管理制度汇编》
l 《XXX单位商用密码产品密钥管理指南》
l 《XXX单位商用密码产品操作规程》
l 《XXX单位密码管理制度修订记录台账》
l 《XXX单位管理文件评审及发布制度》
l 《XXX单位密码管理制度发布记录台账》
l 《XXX单位密码应用岗位责任制度》
l 《XXX单位密码应用人员培训制度》
l 《XXX单位XXX年度密码安全培训计划》
l 《XXX单位XXX年度密码应用安全考核试卷》
l 《XXX单位密码关键岗位人员保密和调离制度》
l 《XXX单位人员管理离职保密协议书》
l 《XXX单位XXX信息系统密码应用方案》
l 《XXX单位XXX信息系统密码应用实施方案》
l 《<XXX单位XXX信息系统密码应用方案>商用密

码应用安全性评估报告》
l 《XXX单位XXX年度密码安全攻防对抗演习计划》
l 《XXX单位密码安全应急处置指南》
l 其他相关记录材料
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物理和环境安全

• 产品体系最全：海康有全系列多形态产品资质

• 产品严格合规：一型号一证书，完全符合测评要求

• 业务功能全面：在保证合规的同时，保证业务全面性和系

统稳定性

• 项目案例最多：覆盖所有省份、行业，累计案例2000+

方案优势

小型机房解决方案 密评四级解决方案 利旧机房改造方案

适用对象：小型机房或低预算用户

方案优势：机房密评三级满分；成

本较低

推广优势：市场侧采购最多的方

案，可在行业或区域大范围复制

适用对象：有高安全建设要求的用户

方案优势：可最高分过测评；业内性能

领先，业务功能全面，稳定性强

推广优势：项目体量庞大，典型案例众

多，业内认可度高

适用对象：已建系统改造

方案优势：利旧原视频设备，性能业内

领先

推广优势：低实施成本改造，不改变系

统架构和使用习惯
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网络和通信安全| 数据传输加密网关

产品优势

■ 应用数据加密
✓ 支持视频/图片/文件等最小化灵活加密
✓ 支持密文跨网流转，有效节省用户开支

■ 无线传输
✓ 多种无线加密技术（WiFi/5G/4G），适用于户外/线缆不通/远距离传输等场景
✓ 支持单/双向无线加密传输，适配IPC/电围/手持终端等无线设备

■ 国密通道加密
■ SSL VPN（端到站）

✓ 支持全通道加密，保障端到站、站到站安全
✓ 兼容主流网关设备，扩建升级项目利旧互通

■ IPSec VPN（站到站）
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设备和计算安全| 商密堡垒机

商密堡垒机，符合GM/T 0028《密码模块安全技术要求》安全等级第二级要求，基于商密
算法及认证硬件模块，提供身份认证、安全通道、抗抵赖及完整性校验功能，确保数据机密
性与完整性，同时支持运维审计与核心资产保护。

集商密合规与安全运维于一体的堡垒机产品

产品定位

产品优势

业
务
设
计

产品部署在汇聚交换机处，不更改原有网络的拓扑结构、不影响
设备的业务数据流，支持集群部署、分级部署。

✓ 旁路部署，逻辑

串联

✓ 不安装任何插件

✓ 不安装任何服务

端引擎

✓ 不影响现有拓扑

结构

✓ 不影响现有业务

数据流

✓ 满足多项合规要求：密评合规，国产化合规、等保合规
✓ 跨平台兼容：基于B/S架构实现浏览器端统一管理，支持

所有主流浏览器与操作系统
✓ 架构灵活：兼容C/S菜单与直连模式，支持本地资源调

用，兼顾传统客户端的高性能需求

✓ 精细的权限管理：支持工单申请，协同操作、访问控制策
略制定等功能，实现权限最小化管理，预防高危操作发生

✓ 自动化运维：实现对Linux\Unix、Windows服务器、网络
设备的密码定期自动修改，无需安装Agent

出差员工 商密浏览器

合作伙伴 商密UKey

外部接入

管理终端

运维终端

商密浏览器

商密UKey

内部运维

互联网

接入交换机

防火墙

汇聚交换机

商密堡垒机

WEB服务器

其他服务器

数据库

网络设备

数据中心
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应用和数据安全| 通用密码产品系列

适用标准密评应用数据安全建设，合规性强，安全性高

1-国密三级/二级证书
2-便捷封装接口易改造

稳定性好，易用性强

服务器密码机

1-多种签名格式支持
2-多种证书验证策略

高并发签名，满足不可否认性要求

签名验签服务器 产品优势

1-高稳定海量密钥分发场景
2-云环境/大数据场景可用

多场景密钥统一管理

密钥管理系统

1-国密三级/二级证书
2-提供丰富的易集成接口/工具

高易用，高稳定，高性价比

密码卡系列

场
景
定
位

典
型
案
例

✓高易用：提供便捷封装接口及工具，有效降低实施成

本，实现密评快速改造

✓高稳定：提供密钥/业务/整机等多种健壮性保障机制，

实现无忧部署接入

新建系统：新建信息系统时一步到位，同步考虑

密码应用需求

高安全合规需求：实现全面的密码应用安全防

护，可满足以较高分数通过测评

• 全量密评：

四川仁寿医共体项目

• 全量密评：

绍兴交管平台项目 三方信息系统

多应用平台改造
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应用和数据安全| 模块化加固产品系列

适应密评应用数据安全定制场景，为不具备开发条件的系统提供模块化安全加固方案，实现免改造合规

1-视频存储机密性完整性
2-兼容IPC/CVR/NVR/流媒体

稳定性好，性能业内领先

数据存储安全网关

1-兼容主流通用/国产数据库
2-业务平台免集成免改造

纯透明加密，具备高可扩展性

数据库透明加密系统 产品优势

1-适配Linux、Windows环境
2-兼容结构化/非结构化数据
存储安全场景

一机实现多场景数据存储合规

文件系统加密网关

1-数据应用生命周期风险应对
2-应用效果具备用户高接受度

现有业务免改，合规改造

数据安全保护服务器

场
景
定
位

✓资质品牌一致性：产品全系列具备商密资质

✓部署即合规：现有业务免集成免改造，快速符合密评合

规要求

✓场景覆盖全面：能够兼容数据复杂应用场景，同时具备

较强可扩展性

• 海康系统：①现有设备/系统不具备改造条件、②项

目无法提供相应定制费用，免改加固方案可同时应

对合规和费用问题

• 第三方系统：免改加固方案，快速实现密评合规，

避免多方对接拉扯等不可控因素

典
型
案
例

• 机房密评：

• 河南移动IT云机房

• 全量密评：

昆明长水机场

运营商机房

三方通用信息系统
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海康威视商密业务发展历程

海康威视于2015年开展商用密码技术研究，从技术内供到赋能产业，不断积累和沉淀，

结合自身物联领域先驱优势，为用户提供业务应用级密码应用能力。

2016年
完成全链路国产密码加密系统研制
密码技术普及应用
设计商密视频监控方案，研制产品
《商用密码产品生产定点单位证书 》

2017年
首批商密产品检测通过

SYT1703 密钥管理系统
SRM1707 安 全 门 禁 读
卡器
《商用密码产品销售许
可证 》

2018年
整套视频监控系统检测通过

SHT1810 视频监控安全管理系统
SJT1809 视频采集加解密系统
FIPS 140-2 认证

2019年
确定商密技术为安全基石

基于安全芯片的内生安全架构
多类产品中支持商密技术
牵头制订密码行业标准（GM/T）

2020年
对外输出商密技术能力

成立产品业务部，着力密码产
品研发
视频密钥系统，获GM+AK证书
商密方案，获世界物联网博览
会金奖

2021年
形成全体系的密码能力

工信部 商密联盟 常务理事单位
软件密码模块（二级）
P3010密码卡（二级）
首批机房密评满分通过
首批安防系统密评三级通过

2022年
筑牢密码基石赋能产业

中国多媒体企业创新
技术
首届全球数贸会先锋
奖
产品系列化获得商密
证书，构建全方位安
全能力

2023年
构建多元化方案体系

工信部商密典型应用方
案
工信部网络安全类示范
项目
多行业密码专项方案
基于商密技术的数据安
全方案

2024年
密码能力突破

三级密码卡（完全自研）
三级密码机（完全自研）
密评业务模块化中间件（业
内独家）
四级机房密评案例大面积落
地
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产业链内情况说明

海康威视已形成覆盖“芯片、模块、设备、系统、
应用”全链条的商用密码技术创新和服务能力；并
形成特色鲜明的“安防+密码”、“物联网+密码”
方案体系。

ü 截止8月10日，商密产品证书数68(位列第3）,商密三

级产品证书4张(位列第4).  预计到年底可达80款。

ü 海康威视属于唯一非传统密码专业厂商拥有三级密

码能力的企业，同时具备密码与业务融合的天然优

势。

海康威视聚焦密码应用，以夯实的技术基础和海量项目建设经验为基础，
为用户提供真正解决问题的应用安全类产品&服务
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物联密码成果积累

海康威视在物联网安全应用领域持续投入，在高性能密码加速、物联设备密钥管理、非结构化数据加密等领域

申请物联安全相关专利300余项，研制安全物联产品100余种，落地安全物联系统项目超3000个
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海康数据安全案例集

杭州市“TWGC”项目

哈尔滨市公安局全量密评项目

诸暨市公安局网络安全建设项目

昆明长水国际机场

鄂尔多斯空港物流园区

温州市中心城区绿色停车

吴川智慧城市项目

南开区新型智慧城市

郑州市新型智慧城市视联网

云南省监狱管理局项目

泉州市看守所“智慧看守”项目

福建省女子监狱

闽江学院智慧校园项目

皖西学院智慧校园项目

徐州市教育局校园网建设项目

仁寿县公共卫生服务管理平台

瑞金医院

浙大二附院




