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安全防范：综合运用人力防范、实体防范、

电子防范等多种手段，预防、延迟、阻止入侵、

盗窃、抢劫、破坏、爆炸、暴力袭击等事件的发

生。

安全防范的根本目的：就是要发现和阻碍公

开或隐蔽的未被授权的入侵行为。

1.1 安全防范技术与安全技术防范



1.1 安全防范技术与安全技术防范

1.1.1 安全防范技术

一、安全防范技术

安全防范技术：就是用于安全防范的专门技术。通常分

为三类：人力防范、实体防范和电子防范。

(一)人力防范：具有相应素质的人员有组织的安全管理

和防范、处置行为，简称人防。

(二)实体防范：利用建（构）筑物、屏障、器具、设备

或其组合，延迟或阻止风险事件发生的实体防护手段，简称

物防。

(三)电子防范：利用传感、通信、计算机、信息处理及

其控制、生物特征识别等技术，提高探测、延迟、反应能力

的防护手段，又称技防。



二、安全防范技术的三要素

★ 安全防范技术的三个基本要素：探测、延迟、

反应三部分。

探测（Detection）：对显性风险事件和（或）隐

性风险事件的感知(技术防范)。

延迟（Delay）：延长或（和）推迟风险事件发生

的进程(实体防范) 。

反应（Response）：为应对风险事件的发生所采取

的行动(人力防范) 。
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★ 三要素之间关系

（1）探测要准确

无误，延迟时间长短要

合适，反应要迅速。

（2）反应的总时

间，应小于（至多）等

于探测及延迟的总时间。

T探测+ T反应 ≤T延迟

作案时间

反应时间

探测时间

系统延迟时间

首次报警

时间

制止住

入侵时间

t
探测、延迟和反应三要素之间的关系图
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1.1 安全防范技术与安全技术防范

1.1.2 安全技术防范

一、安全技术防范的概念

安全技术防范：是以人力防范为基础，以技术防范和实体防

范为手段，所建立的一种具有探测、延迟、反应有序结合的安全

防范服务保障体系。



1.1 安全防范技术与安全技术防范

二、安全技术防范的特点

(一) 安全性强，操作方便

(二) 可靠性强，即时发现险情

(三) 主动性强，快速反应

(四) 技术性强，专业化程度高

(五) 智能化程度越来越高



1.2 安全技术防范产品与系统构成

1.2.1 安全技术防范系统

1.入侵和紧急报警系统：利用传感器技术和电子信息

技术探测非法进入或试图非法进入设防区域的行为，和由

用户主动触发紧急报警装置发出报警信息、处理报警信息

的电子系统。

2.视频监控系统：利用视频技术探测、监视监控区域

并实时显示、记录现场视频图像的电子系统。

3.出入口控制系统：利用自定义符合识别和（或）生

物特征等模式识别技术对出入口目标进行识别，并控制出

入口执行机构起闭的电子系统。



1.2 安全技术防范产品与系统构成

4.停车库（场）安全管理系统：对人员和车辆进、出

停车库（场）进行登录、监控以及人员和车辆在库（场）

内的安全实现综合管理的电子系统。

5.防爆安全检查系统：对人员和车辆携带、物品夹带

的爆炸物、武器和（或）其他违禁品进行探测和（或）报

警的电子系统。

6.楼寓对讲系统：采用（可视）对讲方式确认访客，

对建筑物（群）出入口进行访客控制的电子系统。

7.电子巡查系统：对巡查人员的巡查路线、方式及过

程进行管理和控制的电子系统。



1.2 安全技术防范产品与系统构成

1.2.2 安全技术防范系统构成：

（1）安全防范系统一般由安全管理系统和若干个相

关子系统组成。

（2）安全防范系统的结构模式按其规模大小、复杂

程度可有多种构建模式。按照系统集成度的高低,安全防

范系统分为集成式、组合式、分散式三种类型。

（3）各相关子系统的基本配置，包括前端、传输、

控制和处理、显示和记录四大部分。



1.3 我国安防行业现状和发展趋势

1.3.1 我国安全防范行业发展历史回顾

1959年故宫发生建国后第一起宝物失窃案，安防

概念和产品才开始萌芽，比西方发达国家大约晚20年

。并于1977年12月第十七次全国公安工作会议，我国

才提出安全防范技术的预防犯罪工作。

在20世纪80年代初，成立全国社会公共安全行业

管理委员会，80年代中期，在公安部科技司成立了安

全技术防范处，之后，正式成立了公安部安全技术防

范工作领导小组，统一领导全国的技防工作。



★ 中国安防行业发展的“阶段”

1.3 我国安防行业现状和发展趋势



★ 中国安防政策及重大项目的落地情况：

■ 2003年公安部提出“平安城市工程”概念。

■ 2008年-2011年“科技强警”战略、“3111试点工程”、

“智慧城市”、“智能交通”概念。

■2015年，国家发改委、中央综治办、科技部、工信部、公

安部、财政部、人社部、住建部和交通部九部委联合发文：到

2020年，基本实现“全域覆盖、全网共享、全时可用、全程可控

”的公共安全视频监控建设联网应用。

■ 2018 年“雪亮工程”首次被写入中央一号文件。

■ 2017、2018、2019人工智能连续三年写入政府工作报告。

■ 2019 年中央办公厅、国务院办公厅联合发文：打造科技

农业、智慧农业、品牌农业。
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1.3.2 我国安全防范行业发展现状
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 2015-2020年中国智能安防市场规模及预测（亿元）
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 2019-2021年中国芯片行业市场规模及预测
（亿元）
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1.3.3 我国安防行业目前存在的问题

（1）安防市场结构日趋合理，上游、中游和下游协调发

展度逐步提升。

（2）市场发育度逐渐成熟，行业自律管理机制还需完善。

（3）安防系统集成与平台建设趋于成熟。

（4）市场竟争激烈、价格仍然混乱、劣质产品仍然存在。

（5）从业人员专业素质逐步提高，创新意识和服务意识

有待提升。

（6）安防企业区域分布不仍均匀。

（7）自主核心技术研发生产能力与国外差距较大。
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1.3.4 未来安防关键技术的研究

从国内市场看，近几年安防市场格局逐渐明朗，在传统安

防企业中，形成了“两超多强”的格局。海康威视和大华股

份领跑市场，宇视、科达、天地伟业等第二梯队企业奋起直追。

在安防+AI企业中，以依图、商汤、云从等为代表的人工智能

企业发展迅速，各企业聚焦人工智能的芯片、算法、开源开放

平台等核心技术，在稳步提升企业自主创新能力的同时，加快

突破产业核心技术，推出包括:人脸识别、图像识别、文本识

别、医疗影像识别、视频分析、无人驾驶和遥感等一系列领先

的人工智能技术。
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1.3.4 未来安防关键技术的研究

1.探测技术

加强安防探测技术的研究，提高对于固定、移动目标感

知和探测的精确性。

2.识别技术

加强生物特征识别、RFID、智能识别等技术研究。

3.传输技术

加快安防传输技术及专用设备的研发，提高安防信息传

输的可靠性、兼容性和实用性。

4.系统管理和控制技术

主要包括：专用接警和监控管理软件的开发，存储与显

示技术的研究，智能检索及分析、信息安全技术等。
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5.智能芯片技术

加快研制速度快、功能强、功耗低的数字多媒体芯片，

实现核心技术的国产化和产业化。

6.安全检查与应急处置技术

加强对爆炸物、毒品及核、化、生等危险品的安检探

测与应急处置技术研究，开发实用新型设备，重视现有设

备的性能提高和功能扩展。

7.安防评测技术

加大安防评测技术的研究，加强安防产品和系统性能

实验室评测技术的研究，提高产品和系统研发生产的质量。
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1.4 智能（AI）安防

1.4.1 人工智能发展历程

80年代初，人工智能逐渐成为产业，2010年后，相

继在语音识别、计算机视觉领域的重大进展，让人工智

能进一步发展；2016年深度学习，2016阿尔法狗围棋，

让AI进一步飞跃发展。

AI三大基本要素：算法+算力+数据。目前计算力尚

处于突破的瓶颈期，即将爆发。底层算法的开源化也非

常可期待，那么场景化的数据资源及行业解决方案能力

越来越成为关键。



1.4.2 人工智能“三类芯片”

1. GPU（图形处理器）

GPU是一种通用芯片，并不是专为机器学习而设计

的专用芯片。是一种在个人电脑、工作站、游戏机和一

些移动设备上图像运算工作的微处理器。

2. FPGA（现场可编程门阵列）

FPGA深度学习专用芯片，FPGA芯片的出现使得计算

速度进一步提升，但与此同时牺牲了芯片的灵活性。

1.4 智能（AI）安防



3. ASIC（应用型专用集成电路）

ASIC是专门为某种特定应用开发的集成电路，虽然

ASIC在三种芯片中计算性能最好，运算速度最快，但是

其只为某种特定的算法设计（这意味着每一种ASIC上的

芯片算法都是固定的不能发生变化），这种专用性带来

的低灵活性加上相对较长的开发周期就会导致ASIC跟不

上需求的发展和算法的更替，进而导致投资的浪费。
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★ 三种芯片定性比较

★ 不同云端芯片性能和功耗边角
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1.4 智能（AI）安防



1.5 安全防范系统相关概念

★ 风险：保护对象自身存在的安全隐患及其所面

临的可能遭受入侵、盗窃、抢劫、破坏、窃密、爆炸、

暴力袭击等行为的威胁。

★ 风险等级：存在于保护对象本身及其周围的、

对其安全构成威胁的单一风险或组合风险的大小，以后

果和可能性的组合来表达。

★ 防护级别：为保障保护对象的安全所采取的防

范措施的水平。

★ 安全等级：安全防范系统、设备所具有的对抗

不同攻击的能力水平。



★ 误报警：对未设计的事件做出响应而发出的

报警。

★ 漏报警：对设计的报警事件未做出报警响应。

★ 保护对象：由于面临风险而需对其进行保护的

对象，包括单位、建（构）筑物或建（构）筑物群，或

其内外的部位、区域以及具体目标。

★ 防范对象：需要防范的、对保护对象构成威胁

的对象。

1.5 安全防范系统相关概念



★ 周界：保护对象的区域边界。

★ 防区：入侵和紧急报警系统可以探测到入侵或人

为触发紧急报警装置，并在控制指示设备或安全防范管理

平台上能明确显示报警的区域或部位。

★ 监控区域：视频监控系统的视频采集装置拾取的

图像所对应的现场空间范围。

★ 受控区：出入口控制系统的一个或多个出入口控

制点所对应的、由物理边界封闭的空间区域。

1.5 安全防范系统相关概念



★ 纵深防护：根据保护对象所处的环境条件和安全

防范管理要求，对整个防范区域实施由外到里或由里到

外层层设防的防护措施。纵深防护分为整体纵深防护和

局部纵深防护两种类型。

★ 均衡防护：安全防范系统各部分的安全防护水平

基本一致，无明显薄弱环节或“短板”。

★ 监控中心：接收处理安全防范系统信息、处置报

警事件、管理控制系统设备的中央控制室，通常划分为

值守区和设备区。

1.5 安全防范系统相关概念


